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O que veremos nesta formacao?

Introducao e Contextualizacao do ECA Digital Base Legal e Fundamentagao Juridica
Praticas Proibidas para Professores Praticas Proibidas para a Gestao Escolar
Responsabilidades e Consequéncias Diretrizes e Protocolo de Incidentes Digitais

CONSED — Conselho Nacional de Secretdrios de Educagdo 1b




Conselho Nacional de Secretarios de Educacao

O que é o ECA Digital?

A Lei n? 15.211/2025, conhecida com o ECA Digital ou
“Lei Felca”, altera o Estatuto da Crianca e do Adolescente para
regulamentar o uso de imagens e dados nas redes de ensino.

A lei ndo paralisa a comunicagdo
Por que agora? comunicagdo educacional.

Ela a quadlifica.
Antes de 17 de marco de 2026, a comunicacado escolar navegava

numa zona cinzenta. Riscos principais: exposicao indevida, vazamento
de dados e responsabilidade indefinida.

A lei fecha essa lacuna, trazendo clareza juridica e protecao efetiva.
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Fundamentos e Aplicabilidade

O ECA Digital nao existe isoladamente. Ele integra um arcabouco legal robusto que protege criancas e adolescentes:

Lei n2 15.211/2025 Lei n2 8.069/1990 Lei n213.709/2018 CF/88,
(ECA Digital) (ECA) (LGPD) Artigo 227
Principal instrumento de protegdo Lei Geral de Protegdo de Dados Estabelece o dever da familia, da
digital, regulamentando Estatuto da Crianca e do Pessoais, que estabelece direitos e sociedade e do Estado em assegurar
especificamente o uso de imagens e Adolescente, que fornece a base direitos e deveres sobre tratamento acrianga e ao adolescente, com
dados de menores em ambientes constitucional para toda protecdo de tratamento de dados pessoais, absoluta prioridade, seus direitos
escolares e digitais. menores no Brasil. incluindo os de menores. fundamentais.

Escolas sao agentes de tratamento de dados e, portanto, sujeitas a todas as obrigacdes legais.
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Desfazendo Confusoes: Os 8 Principais Mitos

A lei proibe todas as fotos de alunos. Pais podem acessar cimeras de seguranca.
REALID ADE: Exige finalidade legitima e consentimento especifico. Fotos REALID ADE: O acesso é restrito a gestdo escolar e autoridades competentes
Fotos pedagdgicas sdo permitidas. competentes por razdes de seguranca.

.. .. , . A lei é s6 para em presas de tecnolog ia.
A autorizacdao genérica da matricula ainda vale. P P g

REALID ADE: Escolas sdo agentes de tratamento de dados e estdo

REALID ADE: O consentim ento deve ser especifico, destacado e L .
mesmas obrigacles legais.

Formuldrios antigos ndo valem.

Videos de eventos ao vivo sao proibidos.

Professor pode postar no perfil pessoal com autorizaggo. REALID AD E: S3o permitidos com aviso prévio e transmissao através de canal

REALID AD E: A autorizacdo da escola NAO vale para perfis pessoais. Cada Cada de canal oficial moderado.

contexto exige consentimento.
Consentimento genérico é valido.

WhatsApp com alunos é proibido. REALID ADE: A lei exige consentim ento especifico, destacado,

REALID ADE: Canais oficiais e moderados sdo permitidos. Vedada é a direito claro de revogagso.

comunicac¢dao ndo oficial ou sem supervisdo.
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Como Decidir o que Publicar

"Esta publicagdo serve ao aluno e a comunidade escolar,

ou serve a autopromogdo da instituigdo ou de gestores?"

Se a resposta for a segunda op¢ao, a publicagdao é vedada. Esse é o principio orientador da lei.

Comunicac3o Institucional Legitima (O que PODE fazer)

Publicar fotos de atividades pedagdgicas com consentimento especifico Criar grupos oficiais de WhatsApp com regras de moderagdo clara

Divulgar eventos escolares em canais oficiais moderados Comunicar programas e politicas educacionais
Transmitir formaturas e festas ao vivo em canal oficial Registrar e arquivar atividades pedagdgicas internamente
Usar imagens de alunos no site institucional com finalidade legitima Publicar consultas coletivas sem identificar alunos individualmente
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As Seis Praticas Agora Proibidas

Usar fotos de alunos em campanhas Publicarimagens de alunos sem Professores publicarem fotos de

de matricula ou marketing consentimento especifico dos pais ou alunos em perfis pessoais, mesmo
institucional. responsaveis. mesmo com autorizagao da escola.
Compartilhar imagens de cameras de Publicar notas, rankings ou Impulsionar conteddo com imagem de
cameras de seguranca com pais ou desempenho individual sem aluno nas redes sociais (publicidade paga).
ou responsaveis. consentimento especifico.

Na duvida, NAO publique. A seguranca juridica da equipe vem em primeiro lugar.
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O Modelo Correto

Autorizagdo genérica no ato da matricula
Consentimento verbal ou informal

Formuldrios antigos ("autorizo publicacdo de fotos")

@ OqueSERVE (deveincluir)

Descricaoclara douso (ex: "boletim digital")
Periodo de validade (ex: "ano de 2026")
Identificacdo de quem publica

Direito de revogacdo explicito

Assinatura com rastreabilidade

EXEMPLO DE FORMULARIO CORRETO

"Autorizo a publicagdo da foto de [NOME DO
ALUNO] no boletim escolar digital da escola [NOME
DA ESCOLA], vdlido de [DATA] a [DATA], podendo ser

revogado a qualquer momento mediante

comunicag¢do escrita."

Dica Pratica: Mantenha cépias assinadas de todos os
os consentimentos. Eles sdo sua melhor defesa em caso de

caso de questionamento.
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Quem Responde? Consequéncias do Descumprimento

A responsabilidade é compartilhada e cumulativa:

Administrativa Penal
. . ; Processo disciplinar, adverténcia formal, Crimes do ECA (arts. 240-241-E),
Servidor que publicou o conteldo ~ . o - ) ~ .
suspensdo do servidor ou demissdo por producdo e divulgacdo de imagem de
Gestor que autorizou a publicacdo justa causa. de menor, com agravante digital.
Instituicdo que permitiu a pratica
Secretaria de Educacéo (falta de politicas)
Civil LGPD / ANPD
Indenizacdo por danos morais e Adverténcia, multa de até 2% do
RESPONSABILIDADE OBJETIVA ageop " ™ .
materiais, com responsabilidade faturamento (limite RS 50 mi) e
Ndo é necessdrio comprovarintengdao malévola. Basta que o ato soliddria da instituicdo. publicagdo da infragdo.

tenha ocorrido.

Ponto Critico: A responsabilidade é pessoal e intransferivel.
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As Escolas como
Ecossistemas Digitais

As escolas deixaram de ser exclusivamente espacos de
espacos de ensino presencial. As interacdes entre alunos,

- . Plataformas iai
alunos, familias e comunidade escolar agora ocorrem @ RedesSodiais

=== Educacionais Oficiais
ocorrem predominantemente no ambiente virtual.

Aplicativos de Ambientes Virtuais
o & -
Mensagem de Aprendizagem

Uma revisdo profunda das rotinas diarias, dos instrumentos normativos
da escola e das posturas pedagdgicas de toda a equipe.
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Arcabouco Legal e a Novidade do ECA Digital

Arcabouco Legal Anterior A Novidade do ECA Digital

Lei n2 8.069/1990 (ECA)

Ja consagrava a doutrina da protecao integral

O Elo Integrador

A Lein?15.211/2025 atua estendendo de forma explicita e

da crianca e do adolescente. inquestiondvel o inquestionavel o dever de cuidado das

instituicoes para o ambiente virtual. O dever de vigilancia
Lei n2 13.709/2018 (LGPD) ndo se encerra mais nos muros fisicos da escola.

Estabelecia rigorosos parametros para o tratamento

de dados pessoais de menores.

Constituicao Federal "A escola e o Estado podem ser responsabilizados judicialmente por
episddios de cyberbullying ocorridos em grupos de mensagens,
mesmo que ndo administrados oficialmente pela escola, caso a
instituicGo tome conhecimento do fato e seja omissa."

Estabelece a responsabilidade objetiva da escola (rede) pelos
danos pelos danos causados aos alunos sob sua guarda.
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Responsabilidade Objetiva da Escola

A unidade escolar e 0 seu mantenedor respondem de forma OBJETIVA pelos danos causados

aos alunos alunos sob sua guarda.

N3o é necessario comprovar intencao malévola. Basta que tenha ocorrido o dano

Rede Privada

A responsabilidade é regida pelo Codigo de Defesa do Consumidor
(CDC), considerando a prestacao de servigos educacionais e
a falha no dever de seguranga.

Rede Publica

A responsabilidade é fundamentada na Constitui¢do Federal (Art. 37,
862), recaindo sobre o Estado (mantenedor) o 6nus pelos atos
de seus agentes.
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Perfilamento Comercial e Protecao de Dados

) O Contextodas Escolas Publicas
OQUEE PERFILAMENTQO?

Consiste na coleta, analise e cruzamento de dados pessoais Desvio de Finalidade: A coleta excessiva de dados por plataformas
pessoais e comportamentais (com o tem po de tela, cliques, plataformas educacionais contratadas pelo Estado configura
interesses e desempenho), por plataformas de ensino, infracdo.

perfis detalhados dos usuarios.

Propaganda Institucional: O Estado ndo deve se apropriar
dados ouimagem de alunos para promover politicas ou
imagem de gestores.

® A Lei n2 15.211/2025 veda expressamente o perfilamento
perfilamento comercial de criangas e adolescentes.

Responsabilidade de Auditoria: E dever inescusavel dos gestores
gestores auditar e garantir que as ferramentastecnolégicas
tecnoldgicas estejam emlinha coma legislacao.
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Praticas Proibidas: Professores e Profissionais (1/2)

i Publicacio de Alunos em Perfis Pessoais (O Criacdo de Grupos de WhatsApp Nao Oficiais

© Praticacomum (postar no Instagram, TikTok ou Status do 2% Criag3o de grupos por professores com alunos, sem
WhatsApp) que passa a ser terminantemente proibida. moderacado institucional e sem consentimento formal.
A autorizacdo de uso de imagem concedida pelos pais a escola Gera um ambiente sem controle onde o cyberbullying e a
NAO SE ESTENDE aos perfis pessoais de funcionarios. e a disseminagdo de conteudos inadequados podem ocorrer.

/¥ Essaconduta configura exposicdo indevida e violagdo de
dados sensiveis, atraindo responsabilidade para a institui¢do.

@ ASolucdo Legal

Toda comunicacdo digital deve ocorrer exclusivamente por
canais canais oficiais e moderados pela escola.
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Praticas Proibidas: Professores e Profissionais (2/2)

= Exposi¢do de Desempenho ou Comportamento

¢ Gravagio de Aulas sem Consentimento

B¢ Gravar alunos durante atividades escolares para uso
externo ou pessoal sem autorizagdo especifica.

© Postarlistas de notas, adverténcias ou "quadros de honra"
em redes sociais abertas ou grupos nao oficiais.

J¥ Aprdtica pode gerar constrangimento, comparagdes O ambiente de sala de aula pressupde privacidade. A captagao
indevidas e bullying, ferindo o direito ao respeito captacdo de som e imagem exige consentimento expresso e
(Art. 17,17, ECA). expresso e finalidade clara.

@ A Solugio Legal © A Solugdo Legal

O feedback de desempenho deve ser individualizado e GravacOes pedagdgicas devem ocorrer apenas com
transmitido transmitido pelos sistemas oficiais da aprovacgao prévia, usando equipamentos da escola e para
escola diretamente aos responsaveis. fins exclusivamente educacionais.
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Praticas Proibidas: Gestao Escolar (1/2)

W Usode Clausulas Genéricas de Consentimento B¢ Entregademagens de Cameras a Terceiros

Inserir no contratode matriculaa frase: "Autorizoo usode Fomecer gravacdes docircuito interno de seguranca
imagemao meufilhopara qualquer fiminstitucional " (CFTV) diretamentea pais que solicitampara "tirar a

limpo" uma brigaentrealunos.

Essa pratica ndotem mais validade juridica sob a otica da
da LGPD e do ECA Digital. O consentimento genérico

considerado nulo. Isso configura violacdo da privacidade dos demais

menores menores que aparecemnas imagens
(infracdoa LGPD).

ASolugdoLegal =
Oconsentimentodeve ser especifico, destacado, informadoe passivel - ASolucdoLegal
passivel de revogacgoa qualquer tempo. Imagens de seguranca sé podemser fomecidas mediante

ordem judicial ou requisicdo formal de autoridade policial.

CONSED — Conselho Nacional de Secretarios de Educagdo 16




consed

Conselho Nacional de Secretarios de Educacao

Praticas Proibidas: Gestao Escolar (2/2)

o Superexposi¢ao Institucional Q Omissao e Apagamento de Provas

Postar fotos didrias de alunos apenas para mostrar "escola Ignorar denuncias de cyberbullying em grupos de alunos ou
cheia" ou "paisagem escolar", sem vinculagdo a um projeto alunos ou apagar comentarios ofensivos nas redes da escola
pedagdgico. escola sem registra-los antes.
O ECA Digital exige que a publicagdo tenha estrita finalidade Apagar o comentdrio sem registrar (print ou ata notarial)
finalidade pedagédgica, cultural ou de registro histérico. notarial) destréi a prova material e atraia
histérico. responsabilidade para a escola.

Privilegiar fotos de trabalhos, cenarios e atividades, evitando o foco Preservar as evidéncias, notificar os responsaveis dos envolvidos e

o foco desnecessario no rosto dos estudantes. aplicar o Protocolo de Resposta a Incidentes.
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Diretrizes de Adequag¢ao para as Redes de Ensino

Area de Atencio

Regimentos Escolares

O ambiente virtual passa a ser considerado extensao do ambiente da escola.

Atualizagdo imediata para incluir o "cddigo de conduta digital" e prever
sangdes para infragdes parainfragdes virtuais.

Contratos com Plataformas

E expressamente vedado o perfilamento comercial de criangas e adolescentes

Revisar todos os contratos de TICs e auditar fornecedores para garantir
que nao haja coleta haja coleta abusiva de dados.

Gestao de Crises
A omissao diante de incidentes digitais gera responsabilidade objetiva.

Instituir e treinar a equipe para aplicar o Protocolo de Resposta a
Incidentes Digitais. Digitais.

O que diz a Lei (ECA Digital)

Acao Necessadria nas Escolas

Termos de Consentimento

O consentimento genérico para uso de imagem/dados é nulo de pleno direito

Criar termos especificos, detalhando a finalidade (ex: projeto de
ciéncias, anudrio) e a e a plataforma de publicagdo.

Formagao Continuada
O letramento digital passa a ser uma obriga¢do das redes de ensino.

Inserir o tema da cidadania e seguranca digital nas jornadas
pedagdgicas para todaa todaacomunidade escolar.
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N&o apagar o conteudo
imediatamente. Fazer prints
da tela inteira (incluindo
URL, data e hora) e, se grave,
lavrar ata notarial.

Avaliagao Preliminar

Adiregdo deve analisar o
material para identificar os
os envolvidos (vitimas e
agressores) e a gravidade do
do incidente.

CONSED — Conselho Nacional de Secretérios de Educagdo

Notificar os responsaveis
legais de todos os
envolvidos, de forma
reservada, sem expor a
vitima perante a
comunidade escolar.

Protocolo de Resposta a Incidentes Digitais

Acolhimento e
Mediagao

Oferecer suporte psicoldgico
psicoldgico e pedagdgico a
pedagogico a vitima e aplicar
aplicar medidas educativas
educativas (ndo apenas
punitivas) aos ofensores.

Registrar todo o processo
processo em ata. Em casos
casos de crimes (ex:
compartilhamento de
nudes), acionar
obrigatoriamente o
Conselho Tutelar.
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O ECA Digital néo deve ser visto apenas como um
"manual de proibigbes", mas como um marco civilizatorio

na protecdo da infdncia.

"

OPORTUNIDADE PEDAGOGICA PROTECAO EFETIVA
A lei nos obriga a assumir nosso papel na formacgao de Garantir que a escola continue sendo o ambiente mais
formagao de cidaddos criticos e éticos para a era seguro para criangas e adolescentes, seja no espago
eradigital. O letramento digital é agora conteudo fisico das salas de aula ou no vasto ecossistema virtual.

conteudo transversal obrigatdrio.
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A Logica de Segurang¢a do ECA Digital

O QUE PODE O QUE NAO PODE
Servigo Promogao Pessoal
Informacgao Propaganda Institucional
Utilidade Publica Vantagem Eleitoral

Na duvida, NAO publique. A seguranca juridica da equipe vem em primeiro lugar.
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Nota Tecnica CONSED:

Diretrizes para as Redes
Estaduais de Ensino

A Nota Técnica foi produzida sob demanda do CONSED, em
marco deste ano, com o escopo de orientar as redes estaduais
de estaduais de ensino, gestores escolares, professores e e
demais profissionais da educacdo acerca das inovacgdes e
inovacdes e obrigacGes trazidas pela Lei n® 15.211/2025.
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CONSULTORIA JURIDICA

NOTA TECNICA

IMPACTOS, DESDOBRAMENTOS E DIRETRIZES PARA AS REDES ESTADUAIS DE ENSINO
FACE A ENTRADA EM VIGOR DA LEI N® 15.211/2025 - ECA DIGITAL / "LEI FELCA"

1. INTRODUCAO E CONTEXTUALIZACAO
A presente NOTA TECNICA, produzida sob demanda do CONSED, tem por escapo orientar as
redes estaduais de ensino, gestores escolares, professores e demais profissionais da educacio

acerca das inovagdes e obrigagdes trazidas pela Lei n® 15.211, de 17 de setembro de 2025,

conhecida como “ECA Digital” ou "Lei Felca®™

A recenti legislagio, que entrou em vigor no Ultimo dia 17 de marco de 2026, institui o

“Estatuto Digital da Crianga e do Adolescente”, promovendo uma impertante e necessaria

atualizagio normativa para garantir a protecio integral de menores no ambiente virtual.

As escolas deixaram de ser exclusivamente espagos de ensino presendial para se consolidarem

como verdadeir digitais. , as interagdes entre alunos, familias ¢ a
comunidade escolar passaram a se dar permeadas por plataformas educacionais, redes sociais,
aplicativos de mensagens e ambientes virtuais de aprendizagem. Nesse cenario, a entrada em
wvigor da Lei n® 15.211/2025 (ECA Digital) impJe as instituicdes de ensino, publicas ou privadas,
uma revis3o profunda de suas rotinas, de seus instrumentos normativos & de suas posturas

sob pena de 5o civile

Apresente Nota Técnica oferece uma orientag3o juridica sobre as decorréncias préticas da nova
lei, com aprofunda andlise sobre atividades rotineiras que passaram a configurar risco juridico,
traduzindo suas novas exigéncias em orientagdes praticas e acessiveis, visando resguardar as
instituicSes de ensino, proteger os estudantes e promover um ambiente escolar digitalmente

seguro e responsdvel.
2. FUNDAMENTA{EOJURI’DICA‘ A NOVA RESPONSABILIDADE ESCOLAR

O ordenamento juridico brasileiro ji consagrava a doutrina da proteg3o integral por meio do
Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990 - ECA) & estabelecia rigorosos
pardmetros para o tratamento de dados pessoais de menores através da Lei Geral de Protegio
de Dados Pessoais (Lei n® 13.709/2018 - LGPD). A recente Lei n® 15.211/2025 - ECA Digital -
atua como um elo integrador, estendendo de forma explicita e inquestionével o dever de
cuidado das instituigBes para o ambiente virtual
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Guia de Orientagﬁo CONSED: GUIA DE ORIENTAGAD: 7%
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Obrigado!

"O digital nao é um outro lugar - € o mesmo chao onde nossos
estudantes caminham, s6 que invisivel aos olhos. E onde eles
caminham, nossa proteg¢ao precisa caminhar junto.”

Evandro Borges Arantes

Consultor Juridico do CONSED
Lattes: http:/lattes.cnpq.br/7203374150110662



http://lattes.cnpq.br/7203374150110662
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